





ExpyDoc 



	
Explore



	Log in

	Create new account

























	No category



101. Que tan seguro es.pdf



¿Qué tan seguro es?
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Proyecto escolar
Antecedentes: La idea de criptografía surgió a partir de la
necesidad de comunicar información solo con cierto grupo de
personas. Esto se ha visto en ámbitos políticos, militares,
comerciales, etc. El hecho de mantener secreta la información
permitía la confidencialidad e integridad de todos los involucrados.
Hacia el 1500a.C los asirios utilizaban tablas de arcilla donde
tallaban escritos donde estos después eran colocados en un
contenedor de arcilla. En el siglo V los griegos crearon el Scítala de
los Lacedemonios, este consistía en un cilindro de madera donde
en su interior era colocado un rollo de papiro que contenía el
mensaje y solo aquel que tuviera otro cilindro podría leer el
mensaje. A partir del 500 y 600 a.C los hebreos comenzaron una
técnica de escribir el alfabeto al revés; conocido también como el
código espejo o Atbash. Son innumerables los casos en los que la
criptografía
ha sido usada. Actualmente todos los bancos,
gobiernos y empresas utilizan sistema criptográfico para proteger su
información, transacciones, acciones, actividades, etc.
Objetivos: Nuestro objetivos son estudiar el sistema criptográfico
RSA, para implementar un sistema criptográfico simple basado en
RSA.
Usar nuestro sistema basado en RSA, en un archivo de texto
concreto, para cifrarlo y posteriormente descifrarlo.
Estudiar que tan efectivo es usar nuestro sistema criptográfico
basado en RSA, así como la seguridad que ofrece.
Métodología: Para comenzar la investigación será necesario leer
parte de la extensa biografía para poder comprender que es la
criptografía y como es que funciona. Algunos de estos libros son
“Basics of Contemporary Cryptography for its practitioners” de
B.Ryabki y A. Fionov, “An introduction to number theory and
cryptography” de Neal Klobitz, entre otros. Después de esto
tendremos que familiarizarnos con el lenguaje de programación
python y el programa criptool, así como utilizar el programa creado
por un equipo de trabajo al que pertenece nuestro asesor Daniel
Rivera López. Posterior a esto comenzaremos a estudiar unos
algoritmos para poder comenzar la transformación de cifrado y
descifrado RSA, algunos ejemplos son Algorítmo de Euclides, test
de primalidad de Miller Rabin; este último para poder sacar los
número primos que utilizaremos para poder comenzar nuestra clave
de cifrado y descifrado. Una vez terminado esto comenzaremos a
cifrar un texto que nosotros creemos y después lo descifraremos.
Marco Teórico: Como todos bien sabemos, la información
actualmente es muy fácil de adquirir y de manipular, por esta
sencilla razón se han creado formas y métodos de protegerla. Es
por esto que la criptografía se ha vuelto una parte sumamente
importante en la vida del gobierno, de compañías y de la milicia.
Para poder entender bien es necesario explicar el sistema de
cifrado. El sistema de cifrado es lo que permite que el emisor del
mensaje así como el receptor, puedan transmitirse información
confidencial. El emisor generara un mensaje o texto plano, el cual
por medio de un algoritmo de cifrado transformara el mensaje en un
texto cifrado que se enviará por un canal público. El receptor posee
la clave que transformara el texto cifrado en el texto original. EL
objetivo de la criptografía es que el mensaje llegue a la persona
deseada, y en dado caso de no ser así que no haya forma de que el
intruso pueda descifrar el mensaje. El sistema RSA ofrece
protección, por eso nosotros probaremos que el sistema
criptográfico RSA es seguro y muy útil para las compañías que
buscan proteger su información. Los métodos de cifrado han ido
cambiado de acuerdo a la evolución del mundo. Desde tiempos muy
remotos y antiguas civilizaciones, el ser humano ha tenido la
necesidad de proteger su información. Por esta razón es que
decidimos investigar que tan útiles son los métodos ahora
desarrollados y ver qué tan efectivos son contra intrusos o
problemas que eviten que llegue la información a su receptor.
Desarrollo: Los alumnos involucrados acordaron con su
investigador de reunirse los días viernes después de la escuela
para trabajar en el proyecto. Lo primero que tuvieron que hacer es
familiarizarse con los programas que iban a necesitar, conocer el
lenguaje y comprender el objetivo. A posteriori los alumnos guiados
por el investigador comenzaron a usar el programa especializado en
la obtención de número primos para así poder sacar la clave que
iban a utilizar en el método de cifrado y descifrado. Una vez
obtenido esto se enfocaron en realizar un texto y asignar una clave
para que después con los primos y los algoritmos se cifrara ese
texto. Se iban a enviar la información e iban a ver que tan efectivo
era contra intrusos y que tan fácil era descifrarlo con la clave. Así
podrían demostrar su hipótesis y ver que tan efectivo era usar el
sistema criptográfico RSA.
Resultados: Se espera que los resultados sean positivos, y que se
demuestre que el sistema de RSA es sumamente efectivo,
accesible y confiable para todas las compañías que utilizan este
sistema criptográfico. Además de ver que tan difícil sería para la
gente que no conoce la clave descifrar el mensaje.
Discusión: En el punto en el que nos encontramos de la
investigación, todavía no nos es posible predecir que es lo que va a
suceder una vez que hayamos hecho el cifrado y descifrado, así
que solo es cuestión de esperar y desear que nuestro experimento
sea todo un éxito.
Conclusiones: Las conclusiones todavía no se han podido llevar
acabo aunque esperamos que sean satisfactorias y todo lo
propuesto resulté afirmativo.
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